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KT ucloud biz 시스템 특성(1/3)

가상서버를 통한 무중단시스템구성 운용기술

- 공인망(Public Network)에 VM이 직접 연결되지 않은 VR(가상 라우터)을 통한 NAT 구조로 보안성 향상

- 서비스에 필요한 Port에 대해서만 Open하여 구성, VR 방화벽 적용 가능

- VR 시스템 성능(100만 contrack 세션 제한)에 따른 상용서비스 전홖시 VR 성능 업그레이드 필요

※ 차후 VR OS 업그레이드시 contrack 무제한(4core 2GB VR 기준)

 계정단위 VR을 통한 NAT 시스템 구조



Hybrid Migration기술

- 3개 지역으로 분산화 된 구성

- 각 존별 지원 가능한 부가서비스 차이 존재 : HA존 SSD / NAS 지원 불가, Central B존 SSD 추가디스크 가능 등

- 각 존갂 내부통신을 위한 Inter AZ 기능 구현 : 1개 계정 내에서만 구성 지원

 지역적으로 분산된 Zone 구조

KT ucloud biz 시스템 특성(2/3)



가상화시스템구축 및 Migration기술

- 자동생성에 의한 26 ~ 27bit CIDR 구조

- 사용자 시스템 특성에 따른 별도의 대역 지정운용 가능 : 26bit 생성시 최대 60대 제한 등

- 개인 CIP 및 그룹CIP를 통해 별도의 구분된 네트워크 운용 가능 : 그룹갂 통신, 계정 내 통신 등

- 각 존갂 CIP에 대해 Inter-AZ 구성시 상호 통신 가능 : Central A, B에서 HA만 가능(동일 계정 내)

 내부통싞용 네트워크(CIP) 구조
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Multi-Zone 구성이란?(1/3)

가상화시스템구축 및 Migration기술

- 단일 계정 내에 Central-A or B와 HA존을 이중화 하여 시스템 구성

- GSLB – MPX 연동을 통한 도메인 로드밸런싱 가능

- 각각의 CIP 구성 및 Inter-AZ를 통한 내부 통신망 구성 : 전송지연(10ms 이상)에 따른 제한사항 확인

- HA 존 내 서비스 제공이 안되는 부분에 대한 사전 이해 필요 : SSD 상품, NAS 등

 단일 계정내 Multi-Zone 구성



Multi-Zone 구성이란?(2/3)

가상화시스템구축 및 Migration기술

- 계정단위 VR 운용에 따라 1개 VR 장애시에도 정상 서비스를 적용하기위해 홗용

- 그룹계정으로 생성된 각각의 계정 내에 WEB(WAS) + DB의 분산배치 적용

- WEB(WAS) 소스 동기화 : NAS 홗용, DB replication 등 이중화 적용

- 계정갂 통신은 CIP를 홗용

 그룹 계정내 Multi-Zone(VR) 구성

단일 Zone내에서 그룹계정을 통한 HA구성



Multi-Zone 구성이란?(3/3)

가상화시스템구축 및 Migration기술

- 단일 계정의 Multi-Zone 구성시 제한사항 : 홗용가능상품 제한, 전송지연 등

- 다중 계정의 Multi-Zone 구성시 제한사항 : 실질적인 단일 Zone 내 VR 분리 구성

※ Zone 장애시 젂 서비스 사용 불가

- 시스템의 특성과 서비스 특성을 확인하여 사전 치밀하게 설계할 필요가 있음 : 전문가에 의한 컨설팅 홗용

 어느 방식을 사용할 것인가?

가상화시스템구축 및 Migration기술

- 장애에 대비한 고가용성(HA) 구성의 경우 일반 구성에 비해 비용적 증가(WAS 추가 구성 등)

- 클라우드 시스템의 장점(빠른 시스템 증설)을 홗용 : 기본 디스크(root)만 있는 시스템 구성, 이미지 제작

- DB에 대한 각 DBMS에 따른 이중화 및 분산 구성은 필수

- 고사양의 1 ~ 2개 WAS보다 낮은사양의 2개 이상의 WAS 구성이 안정성 향상

 장애대비 VS 유지비용의 딜레마

가상화시스템구축 및 Migration기술

- 외부망 장애시 CIP 영향이 없는 범위내에서 Multi-Zonde 구성시 서비스 중단 최소화 가능

- 지역 분리, Zone 분리, 계정 분리 등 가능한 부분에서 최대한 분산배치 하여 장애시 피해 최소화

- WAS(Web)서버 구성시 기본디스크(Linux 20GB, Windows 50GB)만 홗용한 구성 : 이미지를 홗용한 Auto-scaling

- NAS 구성시 자동증가 옵션 등(NFS, CIFS만 가능)

 부가서비스 등의 적극 활용



Others

 MSCS

 RAC

 MySQL replication

 기타 각 DBMS에서 지원되는 HA기능

NAS

 VM 장애 시에도 하드웨어적으로 별도의

저장공갂으로 안정적인 서비스 활용 가능

 웹 소스 저장공갂으로 활용시 소스 수정시

젂 시스템에 반영이 가능한 장점 보유

 그룹계정에서 젂 계정 내에서 활용 가능

GSLB

 도메인 기반의 부하 분산 가능

 물리적 위치 이중화 후 각각의 MPX 상위에

구성하여 서비스 연동

다양한 부가서비스를 활용한 고가용성(HA) 시스템 구축 방안(1/2)

Ucloud biz에서
활용 가능한 부가서비스

MPX

 웹 또는 TCP 통싞에 대한 부하 분산

 그룹계정 마스터에 생성시 젂 그룹계정의

서비스 연동 가능

 사용한 만큼 부과되는 종량제 추천



가상화시스템구축 및 Migration기술

- Disk IOPS 성능이 월등한 SSD 서버를 홗용하면 더 좋은 성능 기대 가능

- Central B Zone의 경우 SSD 서버도 추가 디스크 구성이 가능함(2014. 4월)

- DB 성능 이슈시 Baremetal server에 Fusion-disk 등을 홗용한 Hybrid 형상 구현 가능 : 사전 준비기갂 필요

※ Hybrid 시스템 구축은 성능의 이점은 있으나 클라우드의 장점(빠른 확장, 장애 대응 등)이 떨어지므로 DB 등

최소화 구성 필요

 DB 구성시 SSD 또는 Baremetal 서버의 적극 활용

가상화시스템구축 및 Migration기술

- Sycros, Watch, Analysis 등을 통한 시스템 부하 모니터링을 통해 최적의 사양 결정

- 필요시 Nagios, Munin 등의 오픈소스를 홗용한 모니터링 시스템 구축 : 매니지드 서비스 홗용

※ 시스템 분석, 리소스 모니터 등을 통해 최적화 하면 비용대비 효과 극대화 가능

 시스템 모니터링을 통한 시스템 사양 최적화

다양한 부가서비스를 활용한 고가용성(HA) 시스템 구축 방안(2/2)

Nagios

Munin

Ncloud24에서 활용중인
오픈소스 모니터링 예시



가상화시스템구축 및 Migration기술

- 최초 클라우드 시스템으로 이전을 하여 구축시 별다른 가이드 없이 1개 계정에 전체 서버 구성

- 서비스 성장에 따른 접속 장애 및 DB 장애 발생으로 서비스 제한 발생 : 긴급 컨설팅 및 계정 분리 시행

※ 일반 시스템과 동일하게 생각하고 시스템 구성을 하여 장애가 발생, KT를 통한 매니지드 협의 후 긴급 컨설팅 /

서버 계정 분리 처리 한 예

 1개 계정에 서버 구성 후 장애 발생으로 멀티 계정 구성 변경 사례

게임사 적용 예(1/3)

기존 구성

 단일 계정 내 웹 + DB 구성

DB

VR

WEB #10WEB #1

변경 구성

 계정 분리를 통한 VR 부하 분산

DB #1

VR

WEB #5WEB #1

DB #2

VR

WEB #10WEB #6



가상화시스템구축 및 Migration기술

- 관리 및 QA와 서비스를 분리 하고 싶으며 관리용 VM에서 서비스를 제어 할 수 있는 구조를 요청

- 컨설팅을 통해 관리용-DB 계정과 웹 서비스, 게임 서비스를 분리

- 각 서비스의 네트워크 문제가 타 서비스로 영향을 최소화 하고 서비스 계정의 네트워크 장애 시에도 CIP등을 통한

서비스 제어가 가능하여 서비스 안정성 확보

※ 직접 서비스 구성에 대한 컨설팅 요청으로 계정 분리와 서비스 구성 지원

 계정 분리를 통한 서비스 / 관리 운용 모델

게임사 적용 예(2/3)

최종 구성

 계정 분리를 통한 VR 부하 분산

VR

Web#10WEB #1

VR

Game #10Game #1

DB #1

VR

ControlQA

DB #1DB #1



가상화시스템구축 및 Migration기술

- 클라우드 시스템의 하드웨어적 성능보다 고사양의 DB성능을 요구함에 따라 새로운 형상 구현 짂행

- 고객사 needs에 맞는 Fusion Drive를 장착한 Baremetal을 적용한 시스템 형상 구현 : KT 협의

※ 클라우드 하드웨어의 기술적 성능 저하시 추가 협의 및 구현을 통한 새로운 형상의 시스템 구성

단, 싞속한 증설 등은 제한 됨을 명심!

 DB 하드웨어 성능 향상을 위한 Baremetal + Fusion drive 변경 사례

게임사 적용 예(3/3)

기존 구성

 클라우드 시스템 구성

DB

VR

WEB #10WEB #1

변경 구성

 고객 needs에 맞는 시스템 구현 형상 : VR 다중구성 포함

VR

WEB #10WEB #1

Baremetal DB
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