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네이버웍스
보안가이드

서비스 인프라 보안

계정 접속 보안

모바일 보안

메일 보안

기타 보안 기능

감사/모니터링/아카이빙

라인웍스 (LINE WORKS) 브랜드명이 네이버웍스 (NAVER WORKS)로 변경되었으며, 순차적으로

브랜드 변경 작업이 진행될 예정입니다. 현재 일부 이미지에서는 라인웍스 (LINE WORKS)로

노출되는 점 안내해 드립니다.
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기업 정보를 가장 안전한
네이버웍스에 보관하세요

네이버웍스는 국제 인증 기관으로부터 정보 보호 관리 체계에 대한 국제 표준 인증 ISO/IEC 27001, 
27017, 27018 및 SOC2, SOC3 (Systrust)를 취득하여 정보 관리의 안정성과 신뢰성을
공인받았습니다.

1. 글로벌 최고 수준의 보안 서비스

네이버웍스는 정보 보안 전담 인력과 긴급 대응 조직에 의해 기업에 최적화된 서비스로 운영됩니다.

사용자의 데이터는 완벽한 논리적·물리적 접근 통제를 통해 안전하게 보관 및 관리됩니다.

2. 데이터 보관 및 관리

사용자의 개인 정보는 국제 표준 규격 및 법률을 기반으로 안전하고 체계적으로 관리합니다.

3. 개인 정보 보호 및 관리

기업의 보안 정책에 맞춰 개인 정보와 데이터를 관리할 수 있도록 다양한 보안 설정 기능을 제공합니다.

4. 보안 설정 및 관리



3

서비스인프라보안

네이버웍스의 데이터는 논리/물리적 접근통제를 통해 안전하게 보관 및 관리되고 있습니다. 데이터가 보관되어 있는

데이터센터는 다양한 재해 상황에도 견딜 수 있도록 설계된 물리적 인프라와 시스템 구성을 갖추고 있으며, 다중

구조로 구성되어 데이터를 안전하게 백업하고 있습니다. 모든 서비스는 국제 인증을 받은 높은 수준의 정보 관리

시스템과 워크플로우로 운영됩니다.

필요한 최소 인력만 데이터센터 출입이 허용되며, 인증된 직원 외에는 데이터센터 출입이 일체 불가합니다. 비인가

접속 및 자료 반입을 차단 및 감사하고 있고, 데이터베이스 접속은 추가 인증을 통과한 직원만 접근이 가능합니다. 

데이터베이스의 모든 접속 및 다운로드는 로그가 자동으로 생성되고 감사됩니다.

서비스 인프라는 다른 일반 소비자 전용 서비스와 분리된 환경에서 운영됩니다. 네이버웍스의 시스템/보안 전문가

팀이 24시간 365일 면밀하게 시스템을 모니터링하며 고객의 데이터를 안전하게 지키고 있습니다. 실시간

멀웨어/바이러스 감지 외에 최신 스팸 필터링, DoS, DDoS 공격을 지속 감시합니다. 보안 리스크가 발견된 경우에는

리스크를 바로 분석 및 대응하고, 재발 방지를 위해 관련 기관들과 정보를 공유하고 신속하게 협력하고 있습니다.

감시 분석 대응 협력

OWASP(The Open Web Application Security Project) 상위 항목을 참고하여 정기적으로 취약점 점검을

수행하고 있습니다. 서비스 보안검수, 정기적인 보안진단 및 모의 해킹을 통하여 다각도로 보안성 강화를 위해

노력합니다.

데이터센터 물리 보안

서비스 운영 보안
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계정보안

계정 접속 보안

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

네이버웍스는 특정 계정으로 비정상 로그인 시도가 발생하면 해당 계정을 자동으로 차단하여 고객 계정을

안전하게 보호합니다. 이와 함께 관리자는 계정이 특정 횟수 이상 로그인 실패 시, 계정이 일시정지 되도록

설정할 수 있습니다.

계정 일시 정지

사내 정책에 따라 필요한 경우 구성원의 계정을 일시 정지할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난
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계정보안

비밀번호 정책 설정

고객사 보안 정책에 따라 각 구성원이 네이버웍스 서비스에 로그인할 때 비밀번호 난이도와 만료일을 설정할 수

있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

비밀번호 난이도
• 영문과 숫자 조합

• 영문, 숫자, 특수문자 혼합

비밀번호 최소길이 8~20자

비밀번호 만료일 30일 ~ 1년, 무제한

최근 사용한 비밀번호
재사용 제한

• 별도 제한 없음

• 최근 비밀번호 1~5개까지 사용 불가

구성원의 비밀번호 변경

관리자는 각 구성원의 비밀번호를 변경할 수 있습니다. (구성원이 설정한 암호는 확인 불가)

비밀번호, 디바이스 분실 등의 경우 계정을 정지 및 삭제까지 할 필요 없이 무단 접속의 위험을 줄일 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

비밀번호 변경 방법

비밀번호 변경 구성원에게 비밀번호 변경을 요청합니다.

비밀번호 강제 변경 구성원의 비밀번호를 강제로 변경합니다.
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계정보안

접속 현황 확인과 강제 로그아웃

각 구성원의 최근 90일 전체 접속 내역을 확인할 수 있습니다. 관리자가 구성원을 강제 로그아웃 처리할 수 있기

때문에 외부로부터의 무단 접속이나 사내의 쉐도우 IT 모니터링에 효과적입니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

디바이스 분실 등으로 구성원의 앱 접속만을 차단하는 경우에는 ‘앱 차단‘ 기능을 활용해 PC/모바일앱 접속만 차단

가능합니다.

(XX.XXX.XX.XX)

(XX.XXX.XX.XX)
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계정보안

원격 장치 접속 관리 (MDM)

네이버웍스 MDM에 등록한 모바일 디바이스의 정보를 원격으로 삭제 및 초기화할 수 있습니다. 모바일 디바이스

분실 시 대책을 마련하고, 임의의 디바이스 접속에 의한 정보 유출을 방지할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

※ 이외에 외부 MDM을 연동하여 구성원의 iOS 및 Android 디바이스 사용을 관리할 수 있습니다.
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모바일보안

화면 잠금

모바일 앱에서 암호 잠금 여부, 암호 형식(길이), 입력 횟수 제한을 설정하여 구성원 이외에 제3자에 의한 모바일앱

사용을 방지 할 수 있습니다. ‘필수 여부’를 선택하여 구성원 자율에 맡길지 선택할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

데이터 저장 기간

모바일 디바이스에서 각 서비스의 데이터를 볼 수 있는 기간을 설정합니다.

기간 외의 캐시 데이터는 자동으로 삭제되기 때문에 데이터 관리의 안전성이 향상됩니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

(handon@thisissecurityissafer.com)(handon@thisissecurityissafer.com)

사용자 설정
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모바일보안

파일 다운로드/업로드 제한

모바일 디바이스에 저장되어 있는 파일의 다운로드/업로드를 제한하여 악성코드 등 악의적인 파일/데이터의 확산

위험을 줄일 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

텍스트 복사 제한

모바일 디바이스에서 각 서비스의 텍스트 복사를 제한하여 정보 유출을 사전 차단합니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난



10

메일보안

바이러스 및 스팸 메일 차단

네이버웍스 메일에는 20년 이상 축적된 네이버 메일의 운영 노하우가 적용되어 국내 최고 수준의 Anti-

Spam/Anti-Virus 품질을 제공합니다. 위법성 및 범죄성 내용이 포함된 메일, 구성원의 의도와 관련 없는 악성 메일, 

수신자의 동의 없이 발송되는 광고 메일 등 스팸으로 분류되는 메일에 대해 상시 대응하고, 구성원이 메일 서비스를

편리하게 사용할 수 있도록 노력하고 있습니다. 스팸 메일을 받은 경우 구성원은 메일을 쉽게 삭제하고 수신 차단할

수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

1. ‘스팸메일 신고하기’ 기능

2. ‘스팸자동 분류’ 기능

3. 수신 허용/차단 목록 관리

사용자 설정
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메일보안

외부 메일의 이미지/링크 차단

수신 메일에 이미지 및 링크가 포함된 경우, 메일 확인 시 정보가 직접 표시되지 않도록 제한할 수 있습니다. 스팸 및

악의적인 메일을 열어도 첨부 파일, 링크 접속으로 인한 보안 위험을 줄일 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

김지나<ginkim@thisisworks.com>, 김수미<sukim@thisisworks.com>

이남수<namlee@thisisworks.com>, 김이라<lelakim@thisisworks.com>

안녕하세요,
김혜수입니다

디자인 파일을 첨부드리니 확인 부탁드립니다.

김혜수<husee.kim@gmail.com>

사내 메일 보안 등급 및 유효기간 설정

사내 메일을 작성할 때 보안 등급과 메일의 유효기간을 설정할 수 있습니다. 시간이 경과되면 자동으로 메일이

삭제되기 때문에 중요한 정보를 안전하게 보호할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

kellylevin@thisisworks.com

hellohan@thisisworks.com

[중요] 주간보고서 첨부파일 공유드립니다.

본 파일은 대외비로 관리 부탁드립니다.

사용자 설정
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메일보안

메일 주소 구분

메일을 작성할 때 ‘받는사람’ (참조, 숨은참조 포함)란에 입력하는 '사내 구성원’ 과 ‘외부 메일 주소’ 가 각각 다르게

표시됩니다. 사내와 사외 메일 주소를 색상으로 구분할 수 있어, 외부로 메일을 잘못 발송해 정보 유출이 발생하는

리스크를 줄일 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

이철수 <lee.chulso@thisworks.com> NC_salesmembers <nc_salesmemb@thisworks.com>

위험 메일 경고

수신한 메일에서 1) 메일 발신자로 표시되는 메일 주소와 실제 메일이 발송된 메일 서버가 다르거나 2) 스팸 필터로

차단되거나 3) 암호화된 압축 파일이 첨부되어 있는 경우 ‘위험 메일’ 경고가 수신자에게 표시됩니다. 

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

김혜수<husee.kim@gmail.com>

김지나<ginkim@thisisworks.com>, 김수미<sukim@thisisworks.com>

이남수<namlee@thisisworks.com>, 김이라<lelakim@thisisworks.com>

안녕하세요,
김혜수입니다

디자인 파일을 첨부드리니 확인 부탁드립니다.

사내 메일 사외 메일
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메일보안

메일 수신 게이트웨이

메일의 감사, 필터링, 아카이빙 등을 위한 외부 게이트웨이 서비스를 사용하고 싶은 경우, 어드민 > 서비스 > 메일

메뉴에서 설정하여 사용할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

메일 인증(DKIM)

DKIM (Domain Keys Identified Mail)을 설정하여 발신측 메일이 임의로 변경되지 않았는지 확인하고 안전하게

메일을 수신할 수 있습니다. 

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난
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메일보안

대기 발송

메일 ‘보내기’를 클릭 후 실제로 메일이 발송 될 때까지의 시간을 설정할 수 있습니다. 메일 발송 후 중요 정보가

포함된 것을 발견하면 대기 발송 설정 시간 내에 메일 발송을 취소하여 정보 유출을 방지 할 수 있습니다. 

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

미리보기

메일 발송 전에 메일 내용을 미리 확인함으로써 잘못 보내는 리스크를 줄일 수 있습니다. 

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

사용자 설정

사용자 설정
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기타보안기능

파일 보안

메시지/노트/홈/메일/캘린더/드라이브/설문에서 사용하는 파일 확장자를 제한할 수 있습니다.

확장자 제한이 가능하기 때문에 악성 코드 확산, 악성 프로그램을 포함한 실행 파일의 전송을 차단하고 보안

리스크를 줄일 수 있습니다.
(본 기능과 관계 없이 바이러스 검사는 모든 서비스에서 기본으로 진행됩니다.)

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

외부 사용자와의 대화방에서 파일 전송 첨부 제한

외부 네이버웍스 혹은 LINE 사용자와 대화 시 정보 유출 방지를 위해, 외부 대화방에서 파일 전송 첨부를 제한할 수

있습니다. 파일 전송 첨부 제한 시 메시지방에서 파일(카메라, 동영상, 드라이브, 연락처)을 전송할 수 없으며, 외부

네이버웍스의 그룹 내 노트, 일정, 폴더에서도 파일을 첨부할 수 없습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난
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기기 현황

네이버웍스에서 구성원의 디바이스 정보, 모바일앱 버전 등을 확인할 수 있습니다. 사내에서 허용하지 않는

디바이스의 로그인을 확인하고, 모바일앱 업데이트 알림도 가능하기 때문에, 네이버웍스 도입에 따른 사내 보안을

강화할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

xxxxxxxxxxx admin@test.com

admin@test.com

기타보안기능

PC앱, PC웹을 통한 네이버웍스 서비스 및 드라이브 탐색기 접속을 특정 IP 주소로 제한합니다.

외부 디바이스를 통한 서비스 접속을 제한함으로써 제3자에 의한 악의적인 사용 차단 등 보안 위험을 줄일 수

있습니다. (모바일 앱 접속은 제한되지 않습니다.)

접속 IP 제한

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난
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감사/모니터링

감사

관리자는 감사 기능을 통해 구성원의 각 서비스의 모든 작업 내역을 확인할 수 있습니다. 각 작업 내용의 일시, 내용, 

회원 정보 등이 표시되어 관리와 잘못된 사용을 방지할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난

‘감사’ 는 아래의 기능을 지원합니다.

어드민 어드민 관리 페이지에서 수행된 모든 작업 내역 및 수행자를 표시합니다.

로그인 도메인 내의 로그인 성공/실패 이력을 표시합니다.

홈 홈에서 사용자가 게시글을 등록하거나 변경, 삭제한 내역을 표시합니다.

드라이브 드라이브에서의 파일 작성, 업데이트, 삭제, 공유 등 모든 작업 내역을 표시합니다.

캘린더 캘린더에서 수행한 모든 작업 내역을 표시합니다.

주소록 구성원의 주소록 정보를 조회한 내역과 수행한 사용자를 표시합니다.

설문 설문에서 사용자가 새로운 설문을 생성하거나 변경, 삭제한 내역을 표시합니다.

화면 공유 화면 공유 참여자 및 대상을 표시합니다.

노트 노트에 사용자가 게시글을 등록하고 변경한 내역과 게시판 변경사항을 표시합니다.

메일 메일 수신 로그 검색을 통해 기준에 일치하는 메일을 찾고, 세부 정보를 조회하여 문제를 표시합니다.

메시지 구성원이 네이버웍스를 통해 주고 받은 메시지를 표시합니다.

템플릿 모든 템플릿의 생성, 수정, 삭제한 이력을 표시합니다.

Developer 
Console Developer Console (개발자 콘솔) 에서 이루어진 모든 활동 이력을 표시합니다.

XX.XX.XXX.XX

XX.XX.XXX.XX

XX.XX.XXX.XX

XX.XX.XXX.XX

XX.XX.XXX.XX

admin@test.com

admin@test.com

admin@test.com

admin@test.com
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감사/모니터링

메일 수/발신, 드라이브, 메시지 정책 관리 및 모니터링

구성원의 메일 수/발신, 드라이브, 메시지 정책을 설정하고 특정 조건을 설정하고 필터링하여 구성원의 정보 유출

여부를 파악하고, 사내 컴플라이언스 준수 여부 확인이 가능합니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난
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감사/모니터링

아카이빙

메일과 메시지의 원본 데이터를 최대 10년 간 보관 및 검색을 제공합니다. 원본 데이터를 언제든지 쉽게 검색하고

추출하여 효율적인 컴플라이언스 대응을 할 수 있습니다.

비인가 접속 정보 유출 멀웨어 대응 오발송 방지 분실 및 도난
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Appendix.

다양한 활용 사례 (공식 블로그)
바로가기

네이버웍스 공식 홈페이지
바로가기

모바일 앱 다운로드

바로가기 바로가기

Android iOS

*Android 5.0 이상, iOS 11 이상에서이용하실수있습니다.

네이버웍스 사용 문의 네이버웍스 가이드

발행일자 2020년 10월 15일 (Version1.0)  | 이 문서는 NAVER WORKS V2.9을 기준으로제작되었습니다.

ⓒWORKS MOBILE Corp.와 NAVER WORKS는㈜ WORKS MOBILE의상표입니다. 

이 문서는 ⓒWORKS MOBILE Corp.에 저작권이 있습니다. 저작권자의 허락 없이 서비스 사용 목적 외의 용도로 수정될 수 없습니다.

이 문서의 내용은 ⓒWORKS MOBILE Corp.에 의해 임의로 업데이트될 수 있습니다. 

영업 문의 및 기술 지원, 기타 서비스에 대한 정보는 NAVER WORKS 홈페이지를 참고해 주십시오.

http://me2.do/IDE0cmg3
http://me2.do/5qtp6pS6
https://bit.ly/2CMkWYj
https://bit.ly/2Vwqjl3
https://naver.worksmobile.com/

